Flujo de Cumplimiento MinTIC:
Blogueo y Auditoria en Network
Secure Platform

Guia de configuracion técnica para la proteccion de red
(Categorias 1-6 y Politicas de Denegacion).
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Paso 1. Acceso y Descarga
de Listados Oficiales

Ingreso periddico al portal transaccional del Ministerio
de Tecnologias de la Informacion y las
Comunicaciones (MinTIC).

Descarga de los archivos oficiales actualizados que
contienen los dominios y URLSs restringidas.

Preparacion de los datos: Asegurar que las listas

o estén en formato de texto plano, con un dominio/URL
por linea, para garantizar la ingesta correcta en la
plataforma del firewall.
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Paso 2: Configuracion de Contenedores de Red

Ruta de Navegacion: Objects -> Content Identification Database -> URL Category

Objects URL Category

DescripCién del PTOCGSO: @ Network Objects O Add Q URL Category Lcokup C Refresh

URL Category

o
oS

e La plataforma requiere la creacion de
objetos (contenedores) especificos para
estructurar la inmensa base de datos del | s e sine s

minISterIO. €3 Content Identification Database -

e Es mandatorio utilizar los objetos T
denominados Category1 hasta Category6 . ... ...
Estos actuaran como los repositorios
l6gicos donde residiran las URLs & Schieduk

bloqueadas.




Network Secure Platform / URL Category lam / Categoryl

Ingesta de Listados (Categories 1-6)

Accion Técnica: —— ‘ —
Seleccionar Edit en Category1 (y

" Edit URL Category
subsecuentemente hasta la 6 segun el

volumen de la lista). -

En el cuadro de dialogo, pegar directamente e Description

los listados crudos descargados del MinTIC W i URL Twiyyop
dentro del CampO URL o i topfreepsinsonline.com

1-win.it

Twin-sportsbook.com
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A\ Nota Critica: No utilizar el campo URL SR
Keyword para este proposito; la precision
exacta del dominio es requerida por el
regulador.




Paso 3: Creacion de la Plantilla "Politicas mintic”

Ruta de Navegacidén: Objects -> Security Policy Template -> Content Security

Content Security
Accio’n Técnica: 0.~ Name Email Protection  URL Fiiter  File Protection  InUse  Operation
Pcliticas mintic Enable Enable Enable No S 2 W
Politicas mintic Enable Enable Enable
e Crear una nueva plantilla nombrada Secaurty research Enable nsble  Enable
exactamente Politicas mintic. (La vz sl Gt Eitie
estandarizacién de nombres previene la .
orfandad de objetos en redes ISP Name: Polficas minti
complejas). pesciton: [0
e Habilitar obligatoriamente el mdédulo Protection
de inspeccion URL Filter marcando la 2
casilla correspondiente en la seccion Sites: | llegalty & ImmoraltyURL Personalizadas MAGIS Category 1.

d e p r OteCC l O n . File Protection (filter files and verify files with Engine Zero)




Vinculacion de Cateqgorias al Motor de

Filtrado

Dentro de la configuracion del URL Filter,
acceder al menu de seleccion de sitios.

Navegar a la pestana Selected.

Verificar y marcar exhaustivamente los
contenedores poblados anteriormente
(Category1 a Category6).

Impacto Arquitectonico:

Este paso consolida miles de URLs individuales
bajo un unico perfil de inspeccién de alto
rendimiento, optimizando el uso de CPU del
firewall.
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Paso 4: Politica de Intercepcion (‘Mintic?’)

uta de Navegacion: Policies -> Network Security

' Contexto de Enrutamiento:

e Crear una nueva regla con el nombre
Minticl.

e Source (Origen): Definir la zona LAN (o e
la zona correspondiente a los
suscriptores del ISP). Address: All.

. e Destination (Destino): Definir la zona
| WAN (Internet). Address: All.

e La politica debe estar posicionada con

la maxima prioridad para inspeccionar

el trafico antes que cualquier regla
permisiva general.




i Ejecucion de la Accion "Deny"”

Accion Técnica (Pestana Protection):

= Activar la verificacion profunda Content
Security.

= Vincular la plantilla previamente creada:
Seleccionar Politicas mintic del menu
desplegable.

Configurar la accidn estrictamente en Deny.
Seleccionar ‘Allow’ en esta fase resultara
en un fallo critico de cumplimiento,
permitiendo el trafico prohibido de manera
silenciosa.

Protection

Basic Protection (For All Scenarios)

v Intrusion Prevention

Block Cloudfiare

Action: Allow Deny
v Content Security (Al-based Engine Zero file verification)

Politicas mintic

Action: Allow Deny




Habilitacion de Evidencia Forense (Logging)

. Edit Policy for Internet Access Scenario

Accion Técnica (Pestana Detection and k

Response): o = S
Detection (For All Scenarios)
Bajo la seccion Response (For All S R

Scenarios), es obligatorio marcar la
casilla Log events.

dNane ~t 5 ¢ U temnlate fired
legse sadect 8 I late S
F } wap y pia |

Implicacion de Negocio:

\ Response (For All Scenarios)

IP Blocking Settings

Sin esta configuracion, el equipo de SOC no
tendra visibilidad de las intercepciones. | Geles

Es el unico mecanismo para exportar los
reportes técnicos requeridos durante una
auditoria formal del ministerio. |

Em -




Paso 5: Monitoreo y Verificacion

Ruta de Navegacion: Monitor -> Logs -> Security Logs

= Network Secure Platform

Parametros de Busqueda Base: o i
Monitor Security Logs Spoofed Access Logs
= Establecer el rango temporal o
(Start Timey End Time) [Mw
alineado con el momento de RS Lo e | T
implementacion de la politica EndTime 20266418
Mintic1 o el periodo de -
auditoria solicitado. i e T
O Statistics
= Dejar Source y Destination en = Repor A
All para capturar cualquier ® Diagosis Destination
Intento de acceso dentro de la © seting:

Dst Zone

red del ISP.

Dst Address




Extraccion de Evidencia Positiva

Filtros Avanzados:

e Type: Seleccionar exclusivamente Website
Access Blocking. Esto filtra el ruido de los
eventos IPS/DDoS.

e Action: Seleccionar Deny.

Resultado Esperado:

Al ejecutar la busqueda (Seaxrch), el panel
inferior poblara un registro inmutable de todas
las sesiones de usuarios que intentaron acceder
a las listas del MinTIC y fueron bloqueados
exitosamente por la politica perimetral.

() Al

Web App Firewall

Intrusion Prevention

Website Access Blocking Email Protection

Ad

vanced

Action: Allow

Close

Open in Quick Tab

Botnet Detection

Anti-DoS/DDoS




Matriz de Resolucion Rapida (Troubleshooting)

Sintoma

Causa Probable

Resoluclon

Trafico a URL MiInTIC fluye sin
restricciones.

Polltlca ‘Minticl” no esta en
| " o fue superada por una
regla de mayor prioridad.

Revisar Nodo 4 (Network
Security -> Protection).

El trafico se bloquea

~ correctamente, pero no
aparecen registros en
“Security Logs”.

La generacion de eventos esta
desactivada en la politica.

Revisar Nodo 4 (Policy ->
Detection and Response ->
Log events).

La plantilla de seguridad
aparece vacia y no bloguea
dominios.

Las Categorias 1-6 no fueron

vinculadas en el perfil URL Filter.

Revisar Nodo 3 (Content
Security -> Edit Template
-> Selected).




Cumplimiento Validado

Checklist de Integracion

Listas dinamicas estructuradas (Categorias 1-6).
Motor de inspeccion calibrado (Plantilla 'Politicas mintic').

Intercepcion perimetral activa (Regla 'Minticl' en modo Deny).

D © © €

Visibilidad forense habilitada (Security Logs).

Cierre Operativo: La infraestructura de red ahora cumple rigurosamente con los lineamientos
del Ministerio, protegiendo tanto al usuario final como la integridad legal del ISP.




